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Bilgi Guvenligi Politikas” nin amaci, UDEM A.S.! ye ait bilgi sistemlerinin ve bilgi varlklarinin
yuritmekte oldugu faaliyetlerin amacina uygun olarak gizlilik, butinlik ve erisilebilirliginin
saglanmasi kapsamindaki gereklilikleri tanimlamaktr.

Bilgi Glvenligi Politikasl’ na uyum UDEM A.S. ye ait ortak bilgi sistemlerine erisen ve yazilimlari
kullanan tam zamanli, yari zamanli, i¢ veya dis tiim personel icin, cografi konumdan veya faaliyet
biriminden bagimsiz olarak gecerli ve zorunludur. Bu siniflandirmalara girmeyen ve UDEM A.S. ye
ait bilgilere erisim geregi olan lg¢lincl sahis hizmet saglayicilari ve bunlarin bagh destek personeli
gibi tim Kkisilerin, bu politikanin genel ilkelerine ve uymak zorunda olduklari hizmet ve gizlilik
sozlesmeleri kapsamindaki diger glivenlik sorumluluklarina ve yikidmlaliklerine bagli kalmasi
sarttir.

UDEM A.S. Ust Yonetimi, bilgi giivenligi yapisinin tesis edilmesi amaciyla bilgi giivenligi stratejisi
nin ifade edildigi Bilgi Glvenligi Politikasi’ ni onaylar ve uygulanmasini zorunlu tutar.

Bu dogrultuda Bilgi Guvenligi Politikasi kapsaminda;

e UDEM A.S. biinyesinde veya UDEM A.S. den bagimsiz meydana gelebilecek her tiirlii tehdide
karsi 6698 Sayil Kisisel Verileri Koruma Kanunu’ na ve TS EN ISO/IEC 27001 Bilgi Givenligi
Yonetim Sistemi standardina uygun sekilde bilgi varliklarinin korunmasi, bilgiye erisebilirligin
isleyis ile gerektigi sekilde entegrasyonunun saglanmasi ve yodnetilmesi, yasal mevzuat
gerekliliklerinin karsilanmasi, stirekli iyilestirmeye yonelik ¢calismalar yapilmasi,

e Bilgi glivenligi temel unsurlari gizlilik, buttnlik ve erisilebilirlige bagli olarak, kullanima sunulan
bilgi varliklarinin izinsiz veya yetkisiz bir bigimde erisimi, kullanimi, degistirilmesi, ifsa edilmesi,
ortadan kaldirilmasi, el degistirmesi ve hasar gérmesinin dnlenmesi,

e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu amaci dogrultusunda kisilerin verilerinin
mahremiyet ve gizligininin saglanmasi icin gerekli calismalarin yapilmasi,

e Bilgi glivenligi yonetimi ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsamindaki ilgili
egitimleri tim personelin erisebilecegi sekilde saglayarak bilin¢clendirmenin artiriimasi,

e UDEM A.S. personelinin bilgi givenligini bilingli yaklasimi ve sorumluluk alanlarina diisen
gorevleri yerine getirmesi, yayinlanan politika, prosedir, hedefler ve ilgili duyurulara azami

derecede 6zen gosterilmesinin saglanmasi,

e Bilgi glivenligi stireclerinde olusabilecek aksakliklarin, glivenlik tehditlerinin ve karsilasilan ihlal
durumlarinin bildirilmesi,
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e Mevcutta bilgi glivenligini hedef alan ve siiphe uyandiran tim agikliklari bilgi giivenligi olay
yonetimi kapsaminda degerlendirilmesi ve yapilan degerlendirmeler neticesinde mevcut
kontrollerin glincellenmesi veya yeni kontrollerin devreye alinmasi faaliyetleri en kisa zamanda
gerceklestirilmesinin saglanmasi,

e Siire¢ kapsaminda projeler hazirlanmasinin, siirdirilmesinin desteklenmesi ve etkinliginin
kontrol edilmesi,

e Bilgi ve veri guvenligi adina ylratilen proseslerin gereksinimleri igin kaynak olusturulmasi ve
devamliliginin saglanmasi,

e Bilgi Givenligi konusunda periyodik olarak degerlendirmeler yaparak mevcut risklerin tespit
edilmesi, degerlendirmeler sonucunda aksiyon planlarinin gézden gegirilmesi ve takibinin
yapilmasi,

e Bilgi Glvenligi Politikas’ nda yer alan amaglari destekleyen calismalarin, her yil olusturulan
Bilgi Glivenligi hedeflerinde yer almasini ve bu galismalarin ilerleme durumlarinin, yil iginde
takip edilmesini ve raporlanmasini saglama yikimlaliklerimizi yerine getirecegimizi beyan ve
taahhit ederiz.
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